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Uberblick

Ziel dieses Dokuments ist die systematische Prifung der VIDIS-Teilnahmebedingungen.

VIDIS soll fir eine Verbesserung des Datenschutzniveaus in Schulen sorgen. Im Schulalltag fallen eine Menge
an Daten an. Diese Daten, im besonderen Lernfortschritte und schulische Leistungsstande, haben
Auswirkungen auf die Entwicklung und Zukunft der Kinder. Die EU-Datenschutzgrundverordnung sieht die
personenbezogenen Daten von Kindern und Jugendlichen besonderen Gefahren ausgesetzt, wenn sie in die
falschen Hande geraten:

.Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personenbezogener
Daten méglicherweise weniger bewusst sind.”

Erwagungsgrund 38 der DSGVO.

VIDIS sorgt fir Datenschutz bei der Nutzung digitaler Bildungsangebote im Unterricht, indem Daten, die die
Schule verlassen, pseudonymisiert werden und die Empfanger dieser Daten, die digitalen Bildungsangebote,
verpflichtet werden, datenschutzkonforme Losungen anzubieten. Lehrkrafte sowie ihre Schilerinnen und
Schiler und deren Eltern missen Vertrauen in die Digitalisierung der schulischen Lernbereiche haben kdnnen,
da die Nutzung digitaler Bildungsangebote im Unterricht flr die Schilerinnen und Schuler verpflichtend ist und
eine Einwilligung mangels Freiwilligkeit der Schilerinnen und Schiler unwirksam ist.

Mehr Informationen zu den rechtlichen Grundlagen, der Modellierung und Prifkriterien finden Sie unter
vidis.schule.

Prufkonzept fur die Pilotphase

Wegen derzeit noch fehlender DSGVO-Zertifizierungen ist es fir das VIDIS-Projekt notwendig in einer
Ubergangsphase neben den erarbeiteten Teilnahmekriterien datenschutzrechtliche Priifungen vorzunehmen.
Diese Arbeitsschritte erfolgen im Einklang mit dem ebenfalls vom FWU betreuten Entwicklungen des
ldndertbergreifenden Projekts eduCheck digital (EDCD).

Das Prifkonzept besteht aus einem zweistufigen Verfahren. Der Selbstauskunft des Anbieters mit derzeit 63
Fragen folgt in der zweiten Stufe eine technische und rechtliche Priifung des Bildungsangebots im Auftrag des
FWU.

Jedes Angebot in der Pilotphase soll so vorgeprift werden.

Prufbericht

Der Prifbericht ist kein Gltesiegel oder Zertifizierung. Die Priifung selbst stellt eine Momentaufnahme dar, die
keine vollumfangliche Sicherheit gewahrleisten kann. Insbesondere dadurch, dass die gepriften
Bildungsangebote einem kontinuierlichen Entwicklungsprozess unterliegen und rechtliche
Rahmenbedingungen sich im Laufe der Zeit andern.
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https://www.vidis.schule/
https://educheck.schule/

Es kdnnen die Aussagen nurim Zusammenhang mit der technischen VIDIS-Infrastruktur getroffen werden.

Ein positiver Prifbericht berechtigt zur Teilnahme in der VIDIS-Pilotphase.

Prafung

Siehe Anlagen
e «Fragebogen des Bildungsangebots im Rahmen von VIDIS »

e AVV
e TOM
e (gf. Loschfristen

Ergebnis

Das Bildungsangebot «xxx» erfillt die Teilnahmekriterien von VIDIS xxx.

HINWEISE UND EINORDNUNG DER VORLIEGENDEN ERGEBNISSE

Dem Anbieter wurden die in der abschlieBenden Bewertung kritisch genannten Punkte der Prifung
kommuniziert.

Anlagen
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Fragebogen an Anbieter digitaler
Bildungsangebote

Weitere Informationen zu den VIDIS-Teilnahmebedingungen finden Sie
unter: vidis.schule/teilnahmebedingungen
1. Umfang/ Bezug

1.1.  Um welches digitale Bildungsangebot handelt es sich? Auf welches Angebot
beziehen sich die folgenden Antworten?

2. Hosting/ Betrieb
2.1. Hosten Sie das Angebot selbst?

1 Ja
1 Nein

Falls ja, in welchem Land stehen die Server?
Falls nein, tragen Sie den Webhoster bitte unter Dienstleister ein:

2.2.Content Delivery Network (CDN)
2.2.1. Wird ein CDN eingesetzt?

JJa

L1 Nein

2.2.2. Welche Funktionen des CDN-Anbieters werden genutzt?
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3. Dienstleister

3.1.  Werden Dienstleister eingesetzt, bei denen ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann?

O Ja

1 Nein

Falls ja, bitte benennen Sie die einzelnen Dienstleister mit Firmierung, Unternehmenssitz und Gegenstand der
Dienstleistung:

Bitte beantworten Sie die folgenden Fragen ggf. extra pro Dienstleister.

3.2. Welche Daten werden bei dem/den Dienstleister(n) verarbeitet?
Ggf. Verweis auf AVV.

3.3.  Wurden mit dem/den Dienstleister(n) Auftragsverarbeitungsvertrage gemaB
Art. 28 Abs. 3 DSGVO geschlossen?

O Ja
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O Nein

3.4. Kannausgeschlossen werden, dass verbundene Unternehmen des

Dienstleisters(z.B. innerhalb eines Konzerns) aus Drittlandern auf die Daten
zugreifen?

[l Ja

L1 Nein

3.5.  Werden von den eingesetzten Dienstleistern weitere Subdienstleister mit Sitz
in einem Drittland eingesetzt?

O Ja

1 Nein

Falls ja, bitte benennen Sie sowohl die direkten Dienstleister als auch die Subdienstleister mit Firmierung,
Unternehmenssitz und Gegenstand der Dienstleistung.

3.6. Sofern Datenin Drittlander Gbermittelt werden oder ein Datenzugriff aus
Drittlandern méglich ist (durch verbundene Unternehmen oder
Subdienstleister), benennen Sie bitte, welche MaBnahmen getroffen wurden,
um die Daten zusatzlich zu schiitzen (z.B. Fernwartungszugriffe abgeschaltet).
Sofern die getroffenen Angaben aus den technischen und organisatorischen
MaBnahmen der Dienstleister hervorgehen, stellen Sie uns diese bitte unter
Angabe der konkreten Stelle zur Verfigung.
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4. Datensicherheit
4.1.  Sind alle Seiten des Angebots ausschlieBlich tber https abrufbar?

O Ja

L1 Nein

4.2. Werden gultige Protokolle mit dem Mindeststandard TLS 1.2 eingesetzt?

O Ja

1 Nein

4.3. Sind fur den Webserver Umleitungen von http auf https konfiguriert?

O Ja

1 Nein

4.4. Werden veraltete und unsichere TLS/SSL-Protokolle abgelehnt?

O Ja

O Nein

4.5. Sind die erreichbaren (Web- und Applikations-)Server auf einem aktuellen
Stand und insbesondere gegen bekannte Schwachstellen(z.B. ,Heartbleed”,
,.CRIME"und ,Downgrade”) abgesichert?

JJa

O Nein

4.6. Gibt es Prozesse, um auf bekannte Schwachstellen zu reagieren (z.B.
Patchprozess / Patchmanagement)?
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O Ja

L1 Nein

4.7. Sind zusatzliche HartungsmaBnahmen zum Beispiel nach Vorgaben des BSI
erfolgt?

O Ja
O Nein

Falls ja, bitte benennen Sie diese

4.8. Wie wird mit der IP-Adresse der Besucher auf Ebene des Servers
umgegangen? Bitte stichwortartig darlegen:

5. Informationspflichten

5.1.  Enthalten alle Seiten ein stets verflgbares, unmittelbar erreichbares und
leicht erkennbares Impressum?

JJda

] Nein

5.2. Enthalt das Impressum alle Informationen, die nach § 5 TMG vorgeschrieben
sind?

Seite 918



O Ja

L1 Nein

5.3. Enthalten alle Seiten eine stets verfugbare, unmittelbar erreichbare und leicht
erkennbare Datenschutzerklarung?

O Ja
O Nein

5.4. Enthalt die Datenschutzerklarung alle Informationen, die nach Art. 13 und 14
DSGVO vorgeschrieben sind?

JJda

O Nein

5.5.  Verflgt das Angebot Uber ein oder mehrere responsive Designs?

O Ja

] Nein

Falls ja, ist sichergestellt, dass Impressum und Datenschutzerklarung auf allen GerategroBen in samtlichen
Ansichten direkt auffindbar ist?

O Ja

] Nein
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6. Nutzungsbedingungen und AGB

6.1. Enthalt das Angebot Nutzungsbedingungen oder AGB? Wenn ja, stellen Sie uns
diese bitte zur Verfigung.

[l Ja

L1 Nein

7. Cookies & Co.
7.1.  Werden Cookies genutzt?

O Ja

1 Nein

Falls ja, bitte benennen Sie die Cookies und deren Funktionen:

7.2. Benutzen Sie eine interne Analyse, um das Userverhalten auszuwerten?

JJda

O Nein

Falls ja, bitte benennen Sie diese:

Seite 11118



7.3. Benutzen Sie MaBnahmen/Techniken (z.B. Trackingpixel / Zahlpixel), um das
Userverhalten auszuwerten?

[l Ja

L1 Nein

Falls ja, bitte benennen Sie diese:

7.4. Werden Datenim Local Browser Storage oder Session Storage abgelegt?

JJda

O Nein

7.5.  Werden Browserfingerprints gebildet?

JJda

O Nein

7.6.  Werden sonstige Trackingmechanismen eingesetzt?

JJda

O Nein

Falls ja, bitte benennen Sie diese.
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7.7. Werden sonstige Informationen auf dem Endgerat des Endnutzers
gespeichert?

O Ja
O Nein

Falls ja, bitte benennen Sie diese.

7.8. Gibt es Dritte, die auf die oben genannten internen Analysedaten,
MaBnahmen/Techniken etc. zugreifen konnen?

O Ja

O Nein

Falls ja, bitte benennen Sie diese (u.a. wer ist das, wo sitzen diese etc.):

8. Drittinhalte

8.1.  Werden Drittinhalte (also Inhalte, die auf Servern von Dritten liegen)
eingebunden(z.B. Videos)?

O Ja

] Nein
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8.2. Werden Drittinhalte in einer Weise eingebunden, dass personenbezogene
Daten an Dritte gelangen?

O Ja

1 Nein

Falls ja, bitte benennen Sie diese (u.a. wer ist das, wo sitzen diese etc.):

9. Datenerhebung und -verarbeitung

9.1.  Werden neben den Daten, die VIDIS bereitstellt, weitere personenbezogene
Daten erhoben?

O Ja

] Nein

Falls ja, bitte benennen Sie die Datenkategorie und den Zweck der Datenerhebung:
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9.2. Entstehen neben den Daten, die VIDIS bereitstellt, weitere personenbezogene
Daten durch Nutzung(z.B. Lehr- und Lernereignisse, Arbeitsverhalten)?

[l Ja

L1 Nein

Falls ja, bitte benennen Sie die:

9.3. Koénnten neben den Daten, die VIDIS bereitstellt, moglicherweise
personenbezogene Daten durch Eingabe der Nutzer entstehen(z.B. durch
Eingabe, im Chat)?

JJda

1 Nein

Falls ja, bitte benennen Sie die:

10. Einwilligungen
10.1.  Gibt es Datenverarbeitungen innerhalb des Angebots, in die Schulerinnen
und Schuler einwilligen konnen?

O Jda

] Nein
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10.2. Hat das Angebot ein Consent-Banner(Cookie-Banner)?

O Ja

L1 Nein

11. Datenschutzorganisation

11.1.  Sind Sie in der Pflicht einen Datenschutzbeauftragten zu benennen? Wenn ja,
wurde ein Datenschutzbeauftragter benannt?

O Ja

1 Nein

12. Werbung

Hinweis: Das digitale Bildungsangebot sollte fiir Schiler:innen werbefrei sein, es sei denn, eine konkrete
Werbung ist nach den einschlagigen Bestimmungen fir Lehr- und Lernmittel ausnahmsweise zulassig.
Weitere Informationen siehe: vidis.schule/teilnahmebedingungen

12.1.  Enthalt das Angebot Werbung far Schiler:innen?

JJa

O Nein

12.2. Enthalt das Angebot Verweise auf Inhalte mit Werbung (auch Verlinkungen) fir
Schaler:innen?

JJa

O Nein

13. Kostenpflichtige Bestandteile

O Ja
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O Nein

Falls ja, bitte benennen Sie diese:

14. Umsetzung von Betroffenenrechten

14.1.  Gibt es Funktionalitaten, die den Verantwortlichen bei der Umsetzung der
datenschutzrechtlichen Betroffenenrechte unterstitzen?

JJda

O Nein

Falls ja, bitte benennen Sie diese:

14.2. Gibt es eine Moglichkeit, die im Bildungsangebot vorhandenen
personenbezogenen Daten zu exportieren und diese dem Verantwortlichen
und/oder den Nutzer*Innen bereitzustellen?

JJda

O Nein

Falls ja, bitte skizzieren Sie in Stichpunkt die Exportfunktion.
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Ort, Datum

Unterschrift Digitaler Bildungsanbieter
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